Secretaria de Estado de Seguridad

¥ MINISTERIO
DEL INTERIOR

Subdireccion General de Planificacion y
Gestion de Infraestructuras y Medios para
la Seguridad

S é Cofinanciado por
la Unién Europea

ACCION DE LA UNION 2024 FSI

ISF-2024-TF2-AG-Digital — Investigaciones Digitales

La convocatoria se lanza de conformidad con el Programa de Trabajo 2023-25 para el FSl y sera
gestionado por la Comisién Europea, Direccién General de Migracidn y Asuntos de interior (DG
HOME).

La convocatoria cubre el tema: ISF-2024-TF2-AG-DIGITAL — Acciones en el campo de la
ciberdelincuencia y las investigaciones digitales en el marco del Fondo de Seguridad Interior
(FSI).

La ciberdelincuencia es una de las prioridades de la UE en la lucha contra la delincuencia grave
y organizada como parte de EMPACT 2022 - 2025. Segun el informe mas reciente sobre
evaluacion de amenazas de crimen organizado en Internet, el cibercrimen se estd volviendo mas
agresivo y confrontativo. Esto se puede observar en las diversas formas de delito cibernético,
incluidas abuso de cifrado, criptomonedas, delitos cibernéticos, fraude en linea, identidad robo
y filtraciones de datos. La ciberdelincuencia es un problema creciente para los Estados miembros
de la UE, en la mayor parte de la cual la infraestructura de Internet esta bien desarrollada y los
sistemas de pago digitales y los comerciantes en linea son cada vez mds comunes.

En términos mas generales, el acceso a los datos y a las pruebas electrénicas representa un
persistente desafio para las autoridades encargadas de hacer cumplir la ley en el area de la
ciberdelincuencia, pero también en contrarrestar eficazmente otras formas de delincuencia
organizada y grave. Varios instrumentos legales existen o se estan negociando para facilitar el
acceso a la evidencia digital en el marco de las investigaciones penales: nuevas normas de la UE
sobre pruebas electrdénicas, un segundo protocolo adicional al Convenio de Budapest sobre
ciberdelincuencia del Consejo de Europa, un Acuerdo bilateral entre la UE y EE. UU., asi como
una Convencién de la ONU contra el cibercrimen.

La Comisidn Europea junto con la Presidencia del Consejo de la Unién Europea Unidn Europea
ha creado un Grupo de Alto Nivel sobre Acceso Legal a los Datos, que aln no ha finalizado sus
trabajos. El Grupo de Alto Nivel centra su andlisis en diferentes categorias de datos (datos en
reposo en el dispositivo de un sospechoso, datos en reposo en posesion de servicios
proveedores, datos en movimiento). El desarrollo de capacidades se identifica como una medida
clave para permitir autoridades encargadas de hacer cumplir la ley para realizar investigaciones
digitales de manera efectiva.
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1. El objetivo de esta convocatoria es financiar proyectos de lucha contra el delito cibernético,
incluidos investigaciones digitales, como continuacién de diversas iniciativas y planes en el
campo, de acuerdo con las prioridades que se recogen en la ficha de la convocatoria.

A continuacidn, se facilitan los principales datos de la convocatoria extraidos de la misma.

2. Tipos de solicitantes a los que se dirige la convocatoria, siendo entidades legales como:
- personas juridicas (organismos publicos o privados);
- las organizaciones internacionales son elegibles;

- otros entes podran participar en otras funciones del consorcio, como socios asociados,
subcontratistas, terceros que aporten contribuciones en especie, etc;

- las personas fisicas NO son elegibles (con la excepcion de los trabajadores por cuenta

propia, es decir, cuando la empresa no tiene personalidad juridica distinta de la de la
persona fisica);

- los entes sin personalidad juridica con arreglo a su legislacidon nacional podran participar
excepcionalmente, siempre que sus representantes tengan la capacidad de asumir
obligaciones juridicas en su nombre, y ofrecer garantias de proteccién de los intereses
financieros de la UE equivalentes a las ofrecidas por las personas juridicas;

- los organismos de la UE NO pueden formar parte del consorcio;

- asociaciones y agrupaciones de interés — Las entidades compuestas por miembros
pueden participar como “beneficiarios Unicos” o “beneficiarios sin personalidad
juridica” (si la accidn sera implementada por los miembros, también deben participar,
ya sea como beneficiarios o como entidades afiliadas, de lo contrario, sus costos NO
seran elegibles);

- paises que actualmente negocian acuerdos de asociacidn: los beneficiarios de paises con
negociaciones en curso pueden participar en la convocatoria y pueden firmar
subvenciones si las negociaciones concluyen antes de la firma de la subvencién (con
efecto retroactivo, si asi lo establece el acuerdo).

3. Condiciones geograficas:

Los solicitantes (beneficiarios y entidades afiliadas) deben estar establecidos en cualquiera de
los paises elegibles:
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- Todos los Estados miembros de la UE, excepto Dinamarca, o en un pais o territorio de
ultramar vinculado a éstos.

- Paises no pertenecientes a la UE (no sean Estados miembros) que tengan un acuerdo
operativo con Europol.

4. Actividades que se financiaran en el marco de la convocatoria de propuestas:

Las actividades para financiar tienen los siguientes objetivos:
- Desarrollar la capacidad y la experiencia de las autoridades judiciales y policiales y
apoyar la cooperacidn transfronteriza;
- contribuir a laimplementacién de la legislacién de la UE;
- fomentar la cooperacion transfronteriza entre autoridades policiales/judiciales y
entidades privadas.

Las propuestas deben centrarse en las siguientes actividades y resultados:

- Mejorar la capacidad operativa de las autoridades policiales y/o judiciales para
investigar los ciberataques y los delitos cibernéticos, por ejemplo mediante formacion
especifica, técnicas y herramientas de investigacion (incluido el analisis forenses de
dispositivos, de la nube o de automoéviles) centrandose en las principales prioridades de
amenazas (excluido el material de abuso sexual infantil en linea, que esta cubierto por
convocatorias de propuestas especificas) tal como se presenta en el informe de
evaluacién de la amenaza de la delincuencia organizada en internet de Europol 2023.
Las areas que los Estados miembros de la UE han identificado como de especial atencidn
incluyen: andlisis forense digital (forense movil, analisis forense informatico, analisis
forense de redes, analisis forense de loT, incluido analisis forense de automoviles),
anadlisis de datos visuales, capacidades de andlisis de malware e ingenieria inversa,
analisis e incautacidn de criptomonedas, almacenamiento, procesamiento, analisis y
transferencia eficiente de big data y grandes conjuntos de datos, comprensién y
explotacién de “inteligencia sobre amenazas” y metadatos, monitoreo e investigaciones
de Darkweb, OSINT, delitos que involucran el uso de IA por parte de delincuentes.

- Mejorar la capacidad operativa de las autoridades policiales y/o judiciales para abordar
los desafios que plantean el 5G y las comunicaciones basadas en Internet en el ambito
de la interceptacion legal, centrdandose en las actividades de normalizacidn pertinentes.

- Mejorar las capacidades operativas de las autoridades policiales y/o judiciales para
abordar los desafios que plantea el uso del cifrado por parte de delincuentes y su
impacto en las investigaciones criminales, por ejemplo, mediante capacitacién y/o
apoyo del establecimiento, la ampliacion y el desarrollo de puntos de experimentacién
y creacion de redes a nivel de la UE o apoyar el desarrollo de un conjunto de
herramientas de técnicas de investigacion alternativas para obtener la informacidn
necesaria cifrada por delincuentes (con exclusion de medidas que podrian debilitar el
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cifrado en general o podrian tener un impacto en un nimero mayor o indiscriminado de
personas).

- Mejorar las capacidades de las autoridades policiales y/o judiciales mediante el uso y/o
adaptacion de modelos de lenguaje avanzado y soluciones basadas en inteligencia
artificial para mejorar el analisis, la traduccidén y la transcripcién de datos.

- Mejorar la capacidad operativa de las autoridades policiales y/o judiciales para cooperar
a través de las fronteras, por ejemplo, apoyando la recopilacion y el suministro de
pruebas digitales, apoyando la adscripcidon de funcionarios, mejorando la eficiencia de
los puntos de contacto (permanentes), 24 horas al dia 7 dias a la semana, para las
autoridades policiales para el delito cibernético, establecimiento de plataformas
dedicadas.

- Mejorar la cooperacion entre entidades y/o autoridades privadas en el ambito de la
ciberseguridad y las autoridades policiales y/o judiciales, adoptando medidas
correctoras, incluido el establecimiento de sistemas adecuados de intercambio de
informacidn (o interfaces para hacer un mejor uso de los sistemas existentes).

- Incrementar y mejorar la denuncia de delitos cibernéticos a las autoridades encargadas
de hacer cumplir la ley.

- Proporcionar a las autoridades publicas una imagen precisa del alcance real (es decir,
incluido el no declarado) del ciberdelito.

No se consideran relevantes para la financiacion en el marco de esta convocatoria, por estar
cubiertos por otros programas de financiacion de la UE u otras convocatorias, las propuestas
centradas en:

- Aumentar exclusivamente el nivel general de sensibilizacién sobre la ciberdelincuencia
y las investigaciones digitales, por ejemplo dirigidas al publico en general,

- investigacion sin vinculos claros con los resultados operativos,

- material de abuso sexual infantil,

Los proyectos deben aspirar a lograr uno o mas de los siguientes resultados:

e aumentar la capacidad operativa y las capacidades de las autoridades policiales y/o
judiciales,

e aumentar la disponibilidad de herramientas técnicas para la aplicacién de la ley,

e aumentar la conciencia y crear sinergias entre las partes interesadas relevantes.

5. El presupuesto disponible es de 5.000.000 EUR.

La DG Home se reserva el derecho de no otorgar todos los fondos disponibles o de redistribuirlos
entre los temas de la convocatoria, en funcion de las propuestas recibidas y los resultados de la
evaluacién.
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6. Calendario y plazos:
- Fecha de inicio: 30 de abril de 2024.
- Fecha limite de remisidn: 5 de septiembre de 2024.
- Evaluacion: septiembre-noviembre de 2024.
- Seleccion: noviembre de 2024.
- Firma del Acuerdo de Subvencidn: enero de 2025.
7. Composicion del consorcio del proyecto:
Las propuestas habrdn de presentarse en consorcio con al menos 2 participantes (beneficiarios,
no entidades afiliadas) de 2 Estados Miembros distintos.
NO podrdn postularse como coordinadoras:
- entidades con animo de lucro;
- organizaciones internacionales, independientemente del pais donde se establezcan;
- entidades establecidas en paises no pertenecientes a la UE.
8. Duracion: los proyectos deben tener una duracidon de 24 meses (con posibles prérrogas, si
estan debidamente justificadas y mediante enmienda).
9. El presupuesto para cada proyecto aprobado serda de entre 400.000 y 1.000.000 euros
(siendo el presupuesto total de 5.000.000 de euros, teniendo en cuenta que se pueden aprobar
varios proyectos a la vez).
10. Seguimiento y evaluacion
- Las propuestas de proyecto deben proporcionar indicadores clave de desempefio (KPl),
tanto cualitativos como cuantitativos, con lineas de base y objetivos que se utilizaran
para monitorear la implementacién y evaluar el resultado del proyecto, asi como medir
los productos y resultados del proyecto en comparacidn con los indicadores de
desempeio del programa relevantes para la accion, incluidos en el anexo VIl del
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Reglamento (UE) ISF: 2021/1149, en particular en lo que respecta a los objetivos
especificos establecidos en el articulo 3.
Los hitos y entregables de cada proyecto se gestionaran a través del Sistema de Gestidn
de Subvenciones del Portal y se reflejaran en el Anexo 1 del Acuerdo de Subvencién.
o Los siguientes entregables seran obligatorios para todos los proyectos:
= Uninforme de progreso de mitad de periodo,
= |nforme de indicadores clave de desempeiio.
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